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INTERNATIONAL ELECTROTECHNICAL COMMISSION

APPLICATION INTEGRATION AT ELECTRIC UTILITIES -
SYSTEM INTERFACES FOR DISTRIBUTION MANAGEMENT -

Part 100: Implementation profiles

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote
international co-operation on all questions concerning standardization in the electrical and electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely
with the International Organization for Standardization (ISO) in accordance with conditions determined by
agreement between the two organizations.

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

All users should ensure that they have the latest edition of this publication.

No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61968-100 has been prepared by IEC technical committee 57:
Power systems management and associated information exchange.

The text of this standard is based on the following documents:

FDIS Report on voting
57/1358/FDIS 57/1382/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts in the IEC 61968 series, published under the general title Application
integration at electric utilities — System interfaces for distribution management, can be found
on the IEC website.
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The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

+ replaced by a revised edition, or
*+ amended.

IMPORTANT - The 'colour inside’ logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct

understanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

This part of IEC 61968 defines a set of implementation profiles for IEC 61968 using
technologies commonly used for enterprise integration. More specifically, this document
describes how message payloads defined by parts 3-9 of IEC 61968 are conveyed using web
services and the Java Messaging System. Guidance is also provided with respect to the use
of Enterprise service Bus (ESB) technologies. The goal is to provide details that would be
sufficient to enable implementations of IEC 61968 to be interoperable. In addition, this
document is intended to describe integration patterns and methodologies that can be
leveraged using current and future integration technologies.

The IEC 61968 series of standards is intended to facilitate inter-application integration as
opposed to intra-application integration. Intra-application integration is aimed at programs in
the same application system, usually communicating with each other using middleware that is
embedded in their underlying runtime environment, and tends to be optimised for close, real-
time, synchronous connections and interactive request/reply or conversation communication
models. IEC 61968, by contrast, is intended to support the inter-application integration of a
utility enterprise that needs to connect disparate applications that are already built or new
(legacy or purchased applications), each supported by dissimilar runtime environments.
Therefore, these interface standards are relevant to loosely coupled applications with more
heterogeneity in languages, operating systems, protocols and management tools. This series
of standards, which are intended to be implemented with middleware services that exchange
messages among applications, will complement, not replace utility data warehouses,
database gateways, and operational stores.

This standard is based upon the EPRI Technical Report 1018795 and other contributed works.

The IEC 61968 series, taken as a whole, defines interfaces for the major elements of an
interface architecture for distribution systems within a utility enterprise. Part 1: Interface
Architecture and General Recommendations, identifies and establishes requirements for
standard interfaces based on an Interface Reference Model (IRM). Parts 3 through 9 of
IEC 61968 define interfaces relevant to each of the major business functions described by the
Interface Reference Model.

As described in IEC 61968, there are a variety of distributed application components used by
the utility to manage electrical distribution networks. These capabilities include monitoring and
control of equipment for power delivery, management processes to ensure system reliability,
voltage management, demand-side management, outage management, work management,
automated mapping, meter reading, meter control and facilities management. This set of
standards is limited to the definition of interfaces and is implementation independent. It
provides for interoperability among different computer systems, platforms, and programming
languages. Methods and technologies used to implement functionality conforming to these
interfaces are considered outside of the scope of these standards; only the interface itself is
specified in these standards.
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APPLICATION INTEGRATION AT ELECTRIC UTILITIES -
SYSTEM INTERFACES FOR DISTRIBUTION MANAGEMENT -

Part 100: Implementation profiles

1 Scope

This part of IEC 61968 specifies an implementation profile for the application of the other
parts of IEC 61968 using common integration technologies, including JMS and web services.
This International Standard also provides guidance with respect to the use of Enterprise
Service Bus (ESB) technologies. This provides a means to derive interoperable
implementations of IEC 61968-3 to IEC 61968-9. At the same time, this International Standard
can be leveraged beyond information exchanges defined by IEC 61968, such as for the
integration of market systems or general enterprise integration.

Figure 1 attempts to provide an overview of scope, where IEC 61968 compliant messages are
conveyed using web services or JMS. Through the use of an ESB integration layer, the
initiator of an information exchange could use web services, where the receiver could use
JMS, and vice versa. The integration layer also provides support for one to many information
exchanges using publish/subscribe integration patterns and key functionality such as delivery
guarantees.

WS - Direct Interaction w/o Integration Layer

Web Service Web Service
Client Service
[ | N A
ws ws.

Client or Server ESB Client or Server
using another 772 _ 7 using another
integration Integration integration
technology Layer technology
JMS IMS
Application Application
using JMS using JMS

JMS — Direct integration using a JMS server

IEC 1769/13

Figure 1 — Overview of Scope

The scope of this document specifically includes the following:

e integration patterns that support IEC 61968 information exchanges
e design of interfaces for use of strongly typed web services
e design of interfaces for use of generically typed web services

e design of interfaces using JMS
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o definition of standard design artefacts and related templates

e recognition that technologies other than JMS and web services may be used for
integration leveraging this standard (with some specific examples and associated
recommendations described in appendices)

This profile can also be applied to integration problems outside the scope of IEC 61968.

It is important to note that other implementation profiles can potentially be defined for
IEC 61968, and that this is not intended to be the only possible implementation profile. In
addition, this profile can be adapted to meet specific needs of specific integration projects.

It is also not within the scope of this document to prescribe those implementation details as
required for security.

2 Normative References

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the Ilatest edition of the referenced document (including any
amendments) applies.

IEC 60050-300, International Electrotechnical Vocabulary - Electrical and electronic
measurements and measuring instruments - Part 311: General terms relating to
measurements — Part 312: General terms relating to electrical measurements — Part 313:
Types of electrical measuring instruments — Part 314: Specific terms according to the type of
instrument

IEC 61968-1, Application integration at electric utilities — System interfaces for distribution
management — Part 1: Interface architecture and general recommendations

IEC/TS 61968-2, Application integration at electric utilities — System interfaces for distribution
management — Part 2: Glossary

IEC 61968-11, Application integration at electric utilities — System interfaces for distribution
management — Part 11: Common information model (CIM) extensions for distribution

IEC 61970-301, Energy management system application program interface (EMS-API) —
Part 301: Common information model (CIM) base

IEC 61970-552, Energy management system application program interface (EMS-API) —
Part 552: CIM XML Model Exchange Format

ISO 8601, Data elements and interchange formats — Information interchange -—
Representation of dates and times
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

INTEGRATION D'APPLICATIONS POUR LES SERVICES ELECTRIQUES -
INTERFACES SYSTEME POUR LA GESTION DE DISTRIBUTION -

Partie 100: Profils de mise en oeuvre

AVANT-PROPOS

La Commission Electrotechnique Internationale (CEIl) est une organisation mondiale de normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La CEIl a
pour objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
public (PAS) et des Guides (ci-apres dénommés "Publication(s) de la CEI"). Leur élaboration est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en liaison avec la CEl, participent
également aux travaux. La CEIl collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

Les décisions ou accords officiels de la CEIl concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de la CEI
intéressés sont représentés dans chaque comité d’études.

Les Publications de la CEl se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de la CEIl. Tous les efforts raisonnables sont entrepris afin que la CEI
s'assure de I'exactitude du contenu technique de ses publications; la CEl ne peut pas étre tenue responsable
de I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

Dans le but d'encourager I'uniformité internationale, les Comités nationaux de la CEl s'engagent, dans toute la
mesure possible, a appliquer de fagon transparente les Publications de la CEIl dans leurs publications
nationales et régionales. Toutes divergences entre toutes Publications de la CEl et toutes publications
nationales ou régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

La CEIl elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux marques de
conformité de la CEIl. La CEl n'est responsable d'aucun des services effectués par les organismes de
certification indépendants.

Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

Aucune responsabilité ne doit étre imputée a la CEIl, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comités
nationaux de la CEIl, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la CEIl ou de
toute autre Publication de la CEI, ou au crédit qui lui est accordé.

L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I’objet de droits de brevet. La CEI ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale CEI 61968-100 a été établie par le comité d'études 57 de la CEl:
Gestion des systémes de puissance et échanges d'informations associés.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
57/1358/FDIS 57/1382/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.
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Une liste de toutes les parties de la série CEl 61968, publiées sous le titre général Intégration
d'applications pour les services électriques — Interfaces systeme pour la gestion de
distribution, peut étre consultée sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amendée.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

Cette partie de la CEI 61968 a pour objet de définir un ensemble de profils de mise en ceuvre
pour la norme CEI 61968 avec des technologies régulierement utilisées pour l'intégration en
entreprise. De maniére spécifique, le présent document décrit la fagon dont les charges de
messages définies par les Parties 3-9 de la norme CEI 61968 sont acheminées via des
services Web et Java Messaging System. Des recommandations sont également fournies
pour l'utilisation des technologies Enterprise service Bus (ESB). L'objectif est de fournir des
détails qui suffisent a rendre les mises en ceuvre de la norme CEI 61968 interopérables. Le
présent document est en outre destiné a décrire les modéles d'intégration, ainsi que les
méthodologies qui peuvent étre utilisées avec des technologies d'intégration existantes et
a venir.

La série des normes CEI 61968 est prévue pour faciliter l'intégration inter-applications, par
opposition a l'intégration intra-applications. L'intégration intra-applications est destinée aux
programmes d'un méme systéme, qui communiquent habituellement les uns avec les autres
via des intergiciels (middleware) intégrés dans leur environnement d'exécution sous-jacent et
tendent a étre optimisés pour des connexions proches, en temps réel et synchrones, ainsi
que des interrogations / réponses interactives ou des modéles de communication
conversationnels. La CEI 61968, en revanche, est prévue pour supporter l'intégration inter-
applications d'une entreprise de distribution qui a besoin de relier des systémes disparates
existants ou futurs (applications héritées ou achetées), chacun supporté par des
environnements d'exécution différents. Par conséquent, ces normes d'interface sont
appropriées pour les applications faiblement couplées avec une plus grande hétérogénéité
dans le langage, les systémes d'exploitation, les protocoles et des outils de gestion. Cette
série de normes, qui est destinée a étre mise en ceuvre avec des services d'intergiciel, qui
échangent des messages parmi des applications, complétera, mais ne remplacera pas, les
entrepbts de données de l'entreprise de distribution, les passerelles de base de données et
les archives opérationnelles.

La présente norme est basée sur le rapport technique EPRI 1018795 et sur d'autres
contributions.

La série CEI 61968, prise dans son ensemble, définit les interfaces pour les éléments
principaux d'une architecture d'interface pour les systémes de distribution dans une
entreprise de distribution d'électricité. La Partie 1: Architecture des interfaces et
recommandations générales, identifie et établit des exigences pour des interfaces
normalisées, basées sur un Modéle d'Interface de Référence (IRM, Interface Reference
Model). Les Parties 3 a 9 de la norme CEI 61968 définissent les interfaces relatives a
chacune des principales activités fonctionnelles décrites par le Modéle d'Interface de
Référence.

Comme décrit dans la norme CEI 61968, il existe plusieurs composants d'application
distribués utilisés par I'entreprise de distribution pour controler les réseaux de distribution
électriques. Ces fonctions incluent la surveillance et la commande des équipements de
fourniture d'énergie, les processus de gestion qui assurent la fiabilité du systéme, la gestion
de la tension électrique, la gestion de la demande, la gestion des interruptions de service, la
gestion des travaux, la mise en correspondance automatisée, le relevé de compteurs, la
commande des compteurs et la gestion des équipements. Cet ensemble de normes est limité
a la définition des interfaces et est indépendant de sa mise en ceuvre. Il pourvoit a
I'interopérabilité entre les différents systémes informatiques, plates-formes et langages de
programmation. Les processus et les technologies utilisés pour mettre en application une
fonctionnalité se conformant a ces interfaces sont considérés comme étant hors du domaine
d'application de ces normes; seule l'interface proprement dite est spécifiée dans ces normes.
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INTEGRATION D'APPLICATIONS POUR LES SERVICES ELECTRIQUES -
INTERFACES SYSTEME POUR LA GESTION DE DISTRIBUTION -

Partie 100: Profils de mise en oeuvre

1 Domaine d’application

Cette partie de la CEI 61968 spécifie un profil de mise en ceuvre pour l'application des autres
parties de la CEl 61968 avec des technologies d'intégration communes, dont JMS et les
services Web. La présente Norme internationale fournit également des lignes directrices pour
I'utilisation des technologies Enterprise Service Bus (ESB). Cela fournit un moyen de dériver
les mises en ceuvre interopérables de la CElI 61968-3 a la CEl 61968-9. Dans le méme temps,
la présente Norme internationale peut étre utilisée au-dela des échanges d'informations
définis par la CEI 61968, par exemple pour lintégration des systémes du marché ou
I'intégration générale d’entreprise.

Le Figure 1 tente d'apporter une vue d'ensemble du domaine d'application, ou les messages
compatibles CEl 61968 sont acheminés via des services Web ou JMS. Grace a une couche
d'intégration ESB, l'initiateur d'un échange d'informations peut utiliser les services Web, le
récepteur peut utiliser JMS et vice versa. La couche d'intégration prend également en charge
un ou plusieurs échanges d'informations al'aide de modéles d'intégration de type
"publier/souscrire" (publish/subscribe) et de fonctionnalités clés telles que les garanties de
livraison.

WS - Direct Interaction w/o Integration Layer

Web Service Web Service
Client Service
ws ws
Client or Server ESB Client or Server
using another 772 _ 2 using another
integration Integration integration
technology Layer technology
JMS IMS
Application Application
using JMS using JMS

JMS — Direct integration using a JMS server

IEC 1769/13

Légende
Anglais Frangais
Web Service Client Client Web Service
WS - Direct Interaction w/o Integration Layer WS - Interaction directe sans couche d'intégration
Web Service Service Service Web Service
Client or Server using another integration Client ou serveur avec une autre technologie
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Anglais Francgais
technology d'intégration
ESB Integration Layer Couche d'intégration ESB (Enterprise Service Bus)
Application using JMS Application qui utilise JMS
JMS — Direct integration using a JMS server JMS — Intégration directe avec un serveur JMS

Figure 1 — Vue d'ensemble du domaine d'application

Le domaine d’application du présent document inclut spécifiquement les éléments suivants:

e modeles d'intégration qui prennent en charge les échanges d'informations CEIl 61968
e conception des interfaces a utiliser pour les services Web fortement typés

e conception des interfaces a utiliser pour les services Web génériques

e conception des interfaces qui utilisent JMS

e définition d'artefacts de conception standard et de modéles associés

e reconnaissance que des technologies autres que JMS et les services Web peuvent étre
utilisées pour l'intégration de cette norme (avec des exemples spécifiques et les
recommandations associées décrites dans les annexes)

Ce profil peut également s'appliquer a des probléemes d'intégration non couverts par le
domaine d’application de la CEI 61968.

Il est important de noter que d'autres profils de mise en ceuvre peuvent potentiellement étre
définis pour la CEl 61968 et que la présente ne couvre pas le seul profil de mise en ceuvre
possible. Ce profil peut en outre étre adapté pour satisfaire a des besoins spécifiques de
projets d’intégration particuliers.

Le domaine d’application du présent document ne porte en outre pas sur les spécifications de
détails de mise en ceuvre a utiliser pour la sécurité

2 Reéférences normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’applique (y compris les éventuels
amendements).

CEI 60050-300, Vocabulaire Electrotechnique International — Mesures et appareils de mesure
électriques et électroniques — Partie 311: Termes généraux concernant les mesures — Partie
312: Termes généraux concernant les mesures électriques — Partie 313: Types d'appareils
électriques de mesure — Partie 314: Termes spécifiques selon le type d'appareil

CEI 61968-1, Intégration d'applications pour les services électriques — Interfaces systeme
pour la gestion de distribution — Partie 1: Architecture des interfaces et recommandations
générales

CEI/TS 61968-2, Application integration at electric utilities — System interfaces for distribution
management — Part 2: Glossary (disponible en anglais seulement)

CEI 61968-11, Intégration d'applications pour les services électriques — Interfaces systeme
pour la gestion de distribution — Partie 11: Extensions du modéle d'information commun (CIM)
pour la distribution

CEI 61970-301, Interface de programmation d'application pour systéme de gestion d'énergie
(EMS-API) — Partie 301: Base de modéle d'information commun (CIM)
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IEC 61970-552, Energy management system application program interface (EMS-API) -
Part 552: CIM XML Model Exchange Format (disponible en anglais seulement)

ISO 8601, Data elements and interchange formats - Information interchange -
Representation of dates and times





